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针对物理访问控制的拟态防御认证方法 

周清雷，班绍桓，韩英杰，冯峰 

（郑州大学信息工程学院，河南 郑州 450001） 

摘  要：针对传统物理访问控制系统的认证方法易受攻击的安全问题，基于拟态防御技术及其动态异构冗余架构

（DHR）原理，以移动端二维码为接口、以动态口令为内核设计了一种拟态防御认证方法。首先，构建认证服务

器的执行体池；然后，利用由输入分发代理、选调器和表决器等功能模块组成的中心控制器，实现从执行体池中

动态调度异构冗余执行体；最后，表决器对异构冗余执行体输出进行多模裁决决定认证结果。实验结果表明，对

比传统物理访问控制系统的认证方法，所提认证方法具有更高的安全性和可靠性。此外，所提认证方法能与其他

认证方法组合使用。 
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Mimic defense authentication method for physical access control  

ZHOU Qinglei, BAN Shaohuan, HAN Yingjie, FENG Feng 
 School of Information Engineering, Zhengzhou University, Zhengzhou 450001, China 

Abstract: To address the security problem of the vulnerability of the authentication methods of traditional physical 
access control systems, a mimic defense authentication method was designed based on the principle of mimic defense 
technique and its dynamic heterogeneous redundant architecture (DHR), using mobile 2D code as the interface and dy-
namic password as the core. First, the actuator pool of the authentication server was constructed. Then, a central control-
ler consisting of functional modules such as input distribution agent, selector and voter was used to dynamically schedule 
heterogeneous redundant actuators from the actuator pool. Finally, a multimode ruling on the heterogeneous redundant 
actuator output to determine the authentication result was made by the voter. The experimental results show that the pro-
posed authentication method has higher security and reliability compared to the traditional physical access control system 
authentication method, and at the same time, it can be used in combination with other authentication methods.   
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1  引言 

访问控制包括认证、控制策略实现和审计 3 个

方面的内容[1]，而安全的身份认证方法是保证访问

控制等安全机制有效实施和增强用户安全感的关

键。目前，物理访问控制系统应用的传统身份认证

技术有静态口令认证、智能卡认证和生物特征认

证。静态口令认证是一种最原始、最简单的认证

方式，容易被暴力破解，是一种极不安全的认证

方式[2]。智能卡认证存在可复制、易丢失的风险，

并且智能卡不方便携带和管理[3]。生物特征认证

的识别率取决于采集条件，不但存在设备造价高、
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体型大等缺点，而且现已出现指纹膜等复制手段

来破坏其安全性[4]。 
针对目前物理访问控制系统中认证技术存在

的问题，本文提出了一种基于拟态防御技术、以

移动端 QR（quick response）码技术为接口、以

动态口令认证为内核且应用于物理访问控制系统

的认证架构。该认证架构不仅拥有高可靠、高可

用等优点，还可与其他认证方案组合使用。 

2  基础知识 

本文所提认证架构的实现主要采用了 QR 码、

动态口令和拟态防御等技术，下面对相关技术进行

简要介绍。 
2.1  QR 码 

在多种二维码中，最常用的是由日本公司

Denso-Wave 于 1994 年创建的 QR 码，如图 1 所示，

其结构由空白区、功能图形和编码区域组成。功

能图形包括 4 个部分：位置探测图形、位置探测

图形分隔符、定位图形和校正图形。编码区域包

括 3 个部分：格式信息、版本信息、数据和纠错

码字。 

 
图 1  QR 码结构 

QR 码与普通条形码相比具有支持中文字符及

图像等多种文字信息、存储密度大、数据存储量高、

纠错能力强和多角度高速识别等优点[5]。随着移动

互联网技术的发展和智能终端的普及，将移动端作

为载体，以 QR 码标准为核心而发展的编码、译码

和识别相结合的移动端 QR 码技术已经广泛应用到

移动支付、高校信息管理系统、身份识别、数据交

换等方面[6-7]。 
2.2  动态口令 

动态口令又被称为一次性密码（OTP, one time 
password），它是一种随机生成、不断变换且仅一次

有效的口令技术，用于应对静态口令的各种缺陷。

动态口令根据“动态因子”的不同可分为同步认证

技术和异步认证技术。同步认证技术主要包括时间

同步和事件同步 2 种方式；异步认证方式主要包括

挑战/响应认证技术。由美国研制的基于时间同步的

动态口令认证系统 RSASecurID 较成熟，已被广泛

应用在银行、证券等各种业务的关键型行业[8]。QR
码与动态口令的结合使用已应用在物理访问控制[9]、

网银安全系统[10]等方面。 
2.3  拟态防御 

拟态防御（MD, mimic defense）是由邬江兴院

士提出的一种在非相似余度架构的基础上增加策

略调度和负反馈控制机制的新型主动防御技术[11]。

这种防御技术具有的动态性、多样性和随机性等特

性，能够非线性地提升系统安全性，其基本原理是

动 态 异 构 冗 余 （ DHR, dynamic heterogeneous 
redundancy）结构[12]，如图 2 所示。 

首先，从异构元素池中选择合适的构件元素来

组成不同的异构执行体集；然后，调度模块从这些

异构执行体集中选择出奇数个执行体来处理由输

入代理分发的相同输入信息；最后，表决模块对所

有处理结果进行多模裁决以获得最终的输出，同时

将这些执行体运行时所产生的信息反馈给调度模

块，而调度模块根据反馈信息适时选择新的执行体

来替换当前活跃的执行体集。如果执行体个数为 1
且去除表决模块，拟态防御就变成移动目标防御

（MTD, move target defense）[13]。 
目标防御的静态性和确定性因拟态防御技术

的异构执行体集、动态调度等机制而发生改变，从

而破坏了攻击对平台、环境的可依赖性。同时，拟

态防御技术还利用多模裁决机制来应对未知的安

全威胁。因此，拟态防御技术能够大大降低对目标

系统攻击成功的概率。 
到目前为止，基于 DHR 架构的拟态防御技术被

广泛应用于网络安全领域。例如拟态 Web 服务器[14]、

拟态域名系统（DNS, domain name system）框架[15]、

拟态网络操作系统[16]、拟态路由器[17]等。 

3  方案设计与分析 

针对物理访问控制系统中传统认证方法所遇

到的威胁，本节从拟态防御原理出发，给出一种以

移动端 QR 码为接口、以动态口令技术为内核的认

证方法，应用于物理访问控制系统的实现方案
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（MD-PAC, MD-based physical access control），用拟

态防御系统特有的内生安全机制来对抗未知病毒

木马或漏洞后门等不确定性安全隐患。 
3.1  MD-PAC 架构 

MD-PAC 架构由认证服务器资源池、认证服务

器执行体池和中心控制器组成（如无另外说明，下

文提到的认证服务器皆为实现动态口令认证的服

务器），如图 3 所示。其中，从认证服务器资源池

选出异构冗余的认证服务器组成的执行体池是实

现拟态防御的基本条件。中心控制器又分为选调

器、输入分发代理和表决器 3 个基本模块，中心控

制器是实现拟态防御技术核心模块。下面对这 3 个

核心模块进行简要介绍。 

 
图 3  MD-PAC 架构 

1) 选调器 
策略调度作为 DHR 负反馈控制机制中的重要

一环，其实现主要靠选调器来完成。选调器的调度

策略可分为两类：第一类是定时替换在线认证服务

器执行体，即在规定的工作时间结束后，从 n 个认

证服务器组成的资源池中选出 m 个认证服务器以

替换当前的在线执行体；第二类是异常情况发生时

强制替换，即当表决器判定在线执行体的处理结果

存在不一致问题时，表决器将异常信息反馈给选调

器，选调器会根据规定的调度策略选择相应认证服

务器以替换当前的在线执行体。 
选调策略的具体设计应遵循问题规避而不是

问题归零的原则，根据实际问题场景而定，以期实

现执行体资源的最大限度利用。从资源池中随机选

取认证服务器作为在线执行体集是最简单的一种

调度策略，复杂的调度策略有定义执行体的置信度

以选择高置信度的执行体，这为动态调度的研究进

展提供了更丰富的调度策略[18]。 
2) 输入分发代理 
输入分发代理的功能是对客户端发来的输入

进行预处理，并分发给各个在线的异构认证服务器

执行体。其中，预处理主要包括规范输入序列语法

语义、适配各执行体通信信道等标准化或归一化处

理，以屏蔽拟态防御场景的对外差异，这是实现该

架构的必要步骤。 
3) 表决器 
表决器负责实现多模裁决机制，即对在线执行

体的处理结果进行表决，并将得到的最终表决结果

 
图 2  DHR 结构 
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返回给客户端；同时，如果出现异常情况，则将反

馈信息传输至选调器。 
表决器的裁决策略决定了 DHR 架构对未知攻

击的感知能力，常见的裁决策略有简单的大数表

决，以及复杂的、高防御等级的一致性比较、策略

参数组合比较和迭代判决等。 
3.2  可行性分析 

MD-PAC 架构的应用离不开移动端 QR 码技

术、动态口令认证技术和拟态防御技术的实现。 
移动端 QR 码已经广泛应用在移动支付等领

域，移动端 QR 码的生成与智能终端的识别等配套

设备也非常完善，并且，相较于移动端 QR 码在类

似硬件交互系统中所带来的便利性，其经济成本很

低，甚至可以忽略。 
动态口令认证技术也十分成熟，并成功地应用

在银行、证券等关键业务领域。 
拟态防御技术的实现是 MD-PAC 架构提升安

全性能的重点。如 2.3 节所述，拟态防御技术已成

功应用于 Web 服务器、DNS 服务器和路由器等互

联网相关领域。多样化的市场环境提供的大量标准

化的商用现成（COTS, commercial off-the-shelf）级

软硬件产品保障了认证服务器的异构性。同时，虚

拟化技术的灵活性不仅能提高全局效益，还降低了

部署拟态防御认证架构所需的费用。 
从表 1 可以看出，由多层不同元素组成的认证

服务器具有异构冗余特性，其具体体现在如下几个

方面。 

表 1 认证服务器异构池元素 

异构层级 异构元素 

处理器层 Intel、AMD、ARM、IBM 

操作系统层 

Windows(Windows 7, Windows 8, Windows 10; Win-
dows Server 2003, Windows Server 2008) 

Linux(Debian、RedHat、Ubuntu) 

虚拟化层 VMware、VirtualBox、MiWorkspace 

编译器层 GNU、Cygwin、MSVC、Borland 

 
1) 处理器层。认证服务器可以使用由 Intel、

AMD、ARM、IBM 等不同厂商生产的不同型号的

处理器。 
2) 操作系统层。每个认证服务器的底层操作系

统可以选择 Windows、Linux 等。 
3) 虚拟化层。常见的虚拟化软件有 VMware、

VirtualBox、MiWorkspace 等。 

4) 编译器层。通过多样化的编译工具可生成不

同的执行文件，以获得软件层面的异构功能等价

体。具体的编译工具有 GNU、Cygwin、MSVC、
Borland 等。 

动态性可在异构冗余认证服务器池的基础上，

由选调器的动态调度策略和表决器的裁决功能共

同建立的负反馈控制机制来实现。 
此外，MD-PAC 架构还需要如下假设前提，这

些假设不失一般性。 
1) 对于一个输入，系统必须有一个输出与之

对应。 
2) 在线异构执行体安全的情况下，对于同一输

入，每个异构执行体都有与之对应的处理结果。 
3) 允许异构的认证服务器之间有不同的处理

时延。 
4) 若执行体被攻击，则被攻击执行体的处理结

果与正常执行体的处理结果不一致。 
3.3  工作原理 

正常情况下，拟态防御认证系统通过在线认证

服务器执行体对请求进行处理，然后执行体将处理

结果传输到表决器，表决器对处理结果进行裁决，

并将最终结果返回给客户端，同时向选调器传输反

馈信息。而选调器则根据反馈信息和定时任务 2 种

机制动态地替换在线认证服务器执行体。 
MD-PAC 架构的具体工作流程如图 4 所示，具

体介绍如下。 
1) 用户进行注册操作并与 MD-PAC 认证系统

进行绑定。 
2) 选调器从异构认证服务器资源池中选择 m

个认证服务器进行初始化操作，在线执行体等待任

务。 
3) 认证开始时，用户移动端的应用程序产生动

态口令并生成相应认证 QR 码。 
4) 智能硬件终端识别二维码并将识别内容作

为输入传输给中心控制器。 
5) 中心控制器中的输入分发代理对输入进行

相应预处理后向在线的认证服务器执行体分发任

务处理请求。 
6) 在线的认证服务器执行体进行本次认证任

务，并将处理结果发送至中心控制器中的表决器。 
7) 表决器对返回的处理结果进行多模裁决。 
① 若处理结果一致，则认为认证成功，并将

认证成功的信息传输给客户端中的智能硬件终端。 
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图 4  MD-PAC 架构的具体工作流程 

② 若处理结果不一致，则按照裁决策略判定

认证是否成功，并将最终结果传输给客户端中的智

能硬件终端，同时将处理结果、执行体状态等信息

反馈给选调器，选调器按照相关选调策略对执行体

进行后续替换、清洗等操作。 
8) 智能硬件终端根据最终返回结果判定用户

是否有权进行访问控制等操作。 
3.4  安全性分析 

移动端 QR 码技术已经十分成熟，并广泛应用

于扫码支付、扫码乘车、门禁等方面，其安全性已

满足绝大多数场景。对于拥有更高安全需求的应用

场景，可将普通 QR 码换成基于拟态防御思想加密

的 QR 码（M-QR, mimic QR code）。M-QR 拥有更

高的安全性和可靠性，是本文作者的前期研究成

果，在此不做赘述。 
拟态防御的异构冗余性、动态性、不确定性等

特性使 MD-PAC 架构具备良好的入侵容忍能力，即

使半数以上执行体被成功攻击，也会因为当前在线

执行体在下一调度周期被替换而使 MD-PAC 架构

能继续提供高可靠服务（当然，在成功攻击周期

内，MD-PAC 架构可能无法提供可靠服务）。异常

执行体会因拟态多模裁决机制而被实时地下线清

洗。因此，上述特性非线性地提升了 MD-PAC 架

构的安全性。 

MD-PAC 架构中，中心控制器的选调器、输入

分发代理和表决器作为认证服务的前端，更容易受

到攻击者的青睐。因此，需对其进行较严格的配置，

例如使中心控制器独立于任何认证服务器、使用单

向传递信息机制、使用执行体内部随机性信息作为

调度策略中的参数、对反馈控制算法和调度算法严

格保密等。 
MD-PAC 架构与文献[9]所述架构 OQAS（OPT 

QR-code authentication system）以及传统动态口令

认证架构在抗穷举攻击等多方面抗攻击性的对比

如表 2 所示。其中，MD-PAC 架构的认证任务采用

动态口令认证，所以该架构保留了动态口令认证带

来的良好的抗攻击性能。同时，MD-PAC 架构与

OQAS 架构都可对动态口令进行哈希加密，从而使

穷举攻击无效。借助拟态防御系统特有的内生安全

机制来对抗未知攻击则是 MD-PAC 架构所独有的

特性。 

表 2 所涉及认证架构的抗攻击性对比 

架构 穷举

攻击

撞库 
攻击 

重放 
攻击 

中间人

攻击 
未知

攻击

MD-PAC 架构 是 是 是 是 是 

OQAS 架构 是 是 是 是 否 

传统动态口令认证架构 否 是 是 是 否 

 

4  仿真实验 

本节对 MD-PAC 架构在安全性能和时间性能

方面进行仿真实验验证。三模冗余是目前最常见、

易实现的有效 DHR 架构[14]，因此本文所做实验与

分析的对象均为三模冗余的 MD-PAC 架构。 
4.1  安全性能 

参考文献[12]，本节在离散模型的基础上使用

MATLAB R2016a 对 MD-PAC 架构和 OQAS 架构

（不使用 DHR 架构进行防御）在安全性能上进行仿

真对比与分析。 
根据 DHR 结构的性能评估模型假设，攻击者

的攻击能力随着时间而不断增强。参考该模型，非

冗余异构的静态认证服务器随时间的推移被未知

攻击威胁，攻击成功的概率可表示为 

 
0

e d , {1,2, , }iT t
iP t i nλλ −= =∫  (1) 

其中，Ti 为第 i 个请求服务周期的结束时间， λ 为

常系数。 
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假设 MD-PAC 架构采取了动态的随机调度策

略，认证服务器执行体会发生周期性的动态变化，

从而向外表现出一种随机性。因此，在每个周期中，

攻击成功的概率还会因在线执行体间的异构性不

同而产生折扣，该折扣因子（设为 μ ）可以通过冗

余执行体间的相异度来计算。执行体间异构性越

大，相异度的值越大，攻击成功的概率就越低，即

折扣因子的值越小。折扣因子与相异度的关系可表

示为 

 , {1,2, , }i
i

i nξμ
α

= =  (2) 

其中， ( (0,1])i iα α ∈ 为第 i 个周期内在线执行体之间

的平均相异度，ξ 为常系数。 
假设每个在线认证服务器执行体被成功攻击

的概率都相等，同时假设使用大数表决算法作为表

决器中的拟态裁决策略。一个周期内在线执行体不

会发生变化，所以系统在一个周期内被成功攻击的

概率是一定的。在第 i 个周期内 MD-PAC 架构被成

功攻击的概率可表示为 

 
1

2

(1 ) , {1,2, , }
m

u u m u
i i m i i

mu

P C p p i nμ −

+
=

= − =∑  (3) 

其中， ( (0,1])i iμ μ ∈ 为第 i 个周期内的折扣因子； u
mC

表示 m 个执行体中有任意 u 个被成功攻击，m 为第

i 个周期内在线执行体的数量，u>
2
m
为第 i 个周期

内在线执行体被成功攻击的数量； ip 为第 i 个周期

内在线执行体被成功攻击的概率。 
到目前为止，从技术方法上还无法准确测量异

构冗余执行体之间的相异度。由于相异度与相似度

必然相关联，因此利用相似度来计算相异度，即 

 , {1,2, , }i
i

i nδα
β

= =  (4) 

其中， ( (0,1])i iβ β ∈ 为相似度，δ 为常系数。 
将文献[19]中的相似度矩阵作为本节认证服务

器执行体之间相似度矩阵的数据来源，当

=0.5 =0.8 =0.6λ ξ δ、 、 ，且 m=3 时，MD-PAC 架构

与 OQAS 架构的安全性能对比如图 5 所示。由图 5
可知，拟态防御机制显著提升了 MD-PAC 架构的安

全性。 
冗余度对 MD-PAC 架构安全性能的影响如图 6

所示。从图 6 可以看出，随着架构冗余度的增加，

同一周期内架构被成功攻击的概率降低。 

 
图 5  MD-PAC 架构与 OQAS 架构的安全性能对比 

 
图 6  冗余度对 MD-PAC 架构安全性能的影响 

4.2  时间性能 
本节对 MD-PAC 架构与 OQAS 架构在时间性

能上进行理论对比分析并用仿真实验进行验证，所

涉及的符号如表 3 所示。 

表 3 符号定义 

符号 含义 

G_QRT  移动端生成含相关信息 QR 码耗时 

I_QRT  智能硬件终端识别 QR 码耗时 

transferT  输入从客户端传输到一个执行体耗时 

max_transferT  输入从客户端传输到执行体中最长耗时 

APT  一个执行体处理任务耗时 

max_APT  所有执行体中处理任务中最长耗时 

SAT  选调器处理耗时（调度执行体） 

voterT  表决器处理耗时 

 
由于认证服务器的异构性，每个服务器对同一

任务的处理在时间上有所差异，并且在线认证服务器

执行体之间是相互独立的，因此可用服务器处理任务

的最长耗时来代表整个在线执行体集的处理耗时。同

理，也可用最大传输时延来代表整个传输过程耗时。

MD-PAC 架构的一个请求服务周期耗时为 
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 MD-PAC G_QR I_QR max_AP SA voter max_transfer= + + + + +2T T T T T T T  (5) 

OQAS 架构只有一个静态认证服务器，所以不

存在任务处理耗时和传输耗时的不同，也不存在选

调器处理耗时和表决器处理耗时，因此该架构的一

个请求服务周期耗时为 
 OQAS G_QR I_QR AP transfer= + + +2T T T T T  (6) 

本文假设 MD-PAC 架构所用服务器的最大处

理时延与 OQAS 架构的服务器处理时延相等，

MD-PAC架构的最大传输时延与OQAS架构的传输

时延大约相同。所以，与 OQAS 架构相比，MD-PAC
架构一个请求服务周期的额外增加时延为 
  addition SA voter+T T T≈  (7) 

即 MD-PAC 架构与 OQAS 架构相比需要耗费额外

的时间，而额外增加时延体现在选调器调度耗时与

表决器处理耗时上。 
在本次验证实验中，为实现 MD-PAC 架构的

多样性和异构性，MD-PAC 实验对象的 3 个执行

体（三模冗余）使用了不同的操作系统、编程语

言版本和异构化处理脚本。另一方面，为方便对

比，选取 MD-PAC 实验对象中的一个执行体作为

OQAS 的实验对象，且该实验对象使用的脚本未进

行异构化处理。2 种实验对象的组成配置如表 4
所示。 

表 4 测试对象配置 

实验对象 操作系统 编程语言 脚本 

MD-PAC 

Windows 10 Python 3.6.2 

异构化处理Ubuntu 16.04 Python 3.7.4 

CentOS 7（VMware） Python 3.7.0 

OQAS CentOS 7（VMware） Python 3.7.0 未异构化处理

 
此外，2 种实验对象都使用基于时间同步的动

态口令认证技术，且都用电脑识别 QR 码的过程模

拟智能终端读取 QR 码。 
根据 2 种实验对象配置进行多组重复实验，记

录每次实验的耗时，计算 2 种实验对象耗时的最小

值、平均值和最大值，如图 7 所示。根据实验结果

的对比可以得出，MD-PAC 实验对象在耗时的最小

值、平均值和最大值上均高于 OQAS 实验对象，这

是由于三模冗余的 MD-PAC 架构在对异构执行体

进行拟态裁决、对冗余执行体进行动态调度时需要

耗费额外的时间。因此，该验证实验符合理论分析

结果。 

 
图 7  时间性能对比 

5  结束语 

本文针对现有物理访问控制架构无法有效应

对未知威胁的问题，提出了基于拟态防御思想、

以移动智能端二维码为接口、以动态口令为内核

的 MD-PAC 架构。仿真实验表明，该架构具有的

动态性、异构性和不确定性提升了物理访问控制

中认证服务的安全性。对比以动态口令为认证方

法的传统物理访问控制架构和 OQAS 架构，所提

架构具有更高的安全性能。时间开销增大、经济

成本增加是所提架构带来的不足之处。因此，接

下来的研究重点为优化调度算法和裁决策略等，

以提升时间性能；与虚拟化和云服务等技术结合

使用，以降低经济成本。 
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